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广西安全工程职业技术学院

2019 级信息安全与管理专业人才培养方案

一、专业名称（专业代码）

Ḫ Ὴғ (610211)

二、入学要求

Ҳ ҟɻҲ ҟ ҟ Ί Ⱶɼ

三、修业年限

װ 3 ҿӀЇ ӥ Ї ɻ ӥ ɼ

四、职业面向

所 属 专

业 大 类

（代码）

所属专

业类

（代码）

对应

行业

（代码）

主要职业类别（代码）
主要岗位类别（或

技术领域）

职业技能等级

证书、社会认可

度高的行业企

业标准和证书

举例

电子信

息大类

(61)

计算机

类

(6102)

互联网及相

关服务(64);

软件和信息

服务业(65)

计算机硬件工程技术

人员(2-02-13-01);

计算机软件工程技术

人员(2-02-13-02);

计算机网络工程技术

人员(2-02-13-03);

计算机网络管理员

(2-02-13-05)

网络安全运维工

程师;

web 安全工程师;

网络安全系统集

成工程师;

数据恢复工程师

渗透测试工程师；

安全开发工程师

华为 HCIA 认

证、（软考）信

息安全工程师、

（计算机等级）

信息安全技术、

NISP 水平认证

1ɻ ҟ ҟ

Ҳ ᴗԐҟ ᵣɻ ῎ ɻḪ Ὴ ꜙ ɻḪ Ὴ

ɼ

2ɻ√ ҟ ᵣ

ғḪ Ὴ ɻ Ὴ ɻ ɻ

ɻ ɼ
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3ɻ ᵣ

Ḫ Ὴ ɻ ɻ ЖWeb

Ὴ Ж Ὴ ɼ

五、培养目标与培养规格

ῠ ɻ ḷЇ ɻ ɻᵩɻ ɻַײῊ ЇΊ

҅ Ї ָ ῠɻ ҟ ∕ Ї

Ї ҟ ԎⱵ ⱵЖ ԝ

ῗ ꜙɻ ᴌ Ḫ ꜙҟ ᴌ ָ ɻ ᴌ

ָ ɻ ָ ҟ , Ԑה Ḫ

Ὴ ɻ Ὴ ɻ

Ὴ ɻᵳ Ԑ ᵣ ҟ Ὴ ɻ Ⱶ я
ɻῠɻῠ-ᴌ

ꜙ
ᴌ

,
я

, , ᴌɻ ɻɻ ,ɻɻ Ԏ, ᴌ,ɻ ,ɻῊ ,ɻḪ ,ɻ ᴌ
Ԑ

, Ⱶɻ Ї ,, ᵩ
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(5)Ί ằ ᵩ ɻ ằῊ ָ , ꜠ 1-2

꜠ ,ῠ ằ ғ ӥ װ, ҿӥ ɼ

(6)Ί ҅ ָ ῠ, 1-2 ɼ

2.

(1) ɻ Ҳ ᴮ ᴶ

ɼ

(2) ғ Ҙҟ ῗ װ Ḧ ɻ Ὴ ɻ

֥ ɼ

(3) ɻḪ Ὴꜘ Ҙҟ ɼ

(4) ɻḪ Ὴ ɻḪ ғḪ

ɼ

(5) Windows, Linux ᵲ ғ , ᵲ

Ὴꜘ ɼ

(6) ᴗҟ ֢ ɻIP ɻ

Ҙҟ ɼ

(7) ɻῇ᷾ ɻVPNɻUTMɻ Ὴ ɻҏ ҿ

ɼ

(8) ∕ ɻ Ὴ ɻ Ὴ ɼ

(9) Web ғ ɻWeb Ὴ ᵆ ɼ

(10) Ỵɻ ᴓɻ ᴓ ῗ

ɼ

(11) Ὴ ↔ɻ ɻ Ὴ ῗ ɼ

3. Ⱶ

(1)Ί ӥɻ ӥɻⅎ ” Ⱶɼ

(2)Ί ɻ Ⱶ Ⱶɼ
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(3)Ί Ҙҟ ⅎ Ⱶ,

, װꜘ ɻⅎ ғ ,Ί Ḫ

Ⱶɼ

(4)Ί , ᵲ ɻ ᵲ ɻ

ɻ ғ ɻwww ᴌ ꜙ

Ⱶɼ

(5)Ί Ὴ , Ὴ ↔ ɻ

ғ Ὴ ɻ ɻ Ὴ ɻ

Ὴ Ⱶɼ

(6)Ί Ḫ , ɻ

Ὴ , ᴓɻ Ὴ Ⱶɼ

(7)Ί Ὴ , ɻ

Ὴꜘ ɻ ꜘ ɻ Ⱶɼ

(8)Ί Ḫ ᵆ , Ὴ ɻ

ɻ Ὴ ɻ ῊԐᴌ Ⱶɼ

(9)Ί ҅ Ḫ Ὴ ῗ ᴌ ɻ Ί ᴌ Ⱶ,װ

Ὴ   Ⱶɼ

六、课程设置及要求

Ӏ ῎ΐ ɻҘҟЃ Є ῎ΐ ḷ

ɼ

1Љ ḷῠғ

῎ΐ Ї

ḷ ɼװ ᾫ Ӏӎҿ Їװӥ Ҳש ᴰӀ

ӎ ҿᴍẅ Їװ қ ɻָ ɻᴍẅ ɻ ┼



- 5 -

ҿӀ Ὺ Ї ᴰӀӎ ᴍẅ Ὴ Ї

ӥ ᵩ Ї ꜡ Ḫ Ї ᴵ

Ї ָ ᴍẅ Їꜘ ḷῠЇ ɻ

ЇῊ ɻ ҿḷῠ ῠɼ

2Љ ҡ Ҳ ᴰӀӎ ᵩ

Ҳ ΐ֥Ά ᾫ Ӏӎ ғҲ

Їᾥⅎ ᾫ ӀӎҲ ҩ Ї ꜡

ҡ ɻ ɻŅҎүש ņ

֥ ש ɻ ɻ Ὺ ɻ ᵣЖ

ᾫ Ӏӎ қ ⅎ Ї Ҳ

ᴰӀӎ Ї Ҳ ᴰӀӎ

Ḫ Ї Ҳ ΐ֥Ά ҐῊ ᴰɻꜘ ᴰӀӎ

ש Ж ᶕ ЇꞈⱵ

ҿ ᵩ Ὴ Ҳ ᴰӀӎԐҟ ָЇҿ

ằ ɻ ɻ Ґ ɼ

3. ғשׂ ɻ Ņ
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ҿ Ҙҟ ҟ ԎⱵɻ ᴰЇ Ὶָ ῠ

Ї └ ᵲ ᵣ ᵲ Ї ү ᵩ ҲΊ

Ғ ש ᵲ ɼ װ ҿӀɻװү ҟ∕ҟ

ҿ Ї ғ Ї ҟ ָ Ҳ

ᵣЇ ῗ Ὴ ɼ ҟ

Ӏ Ї ҟ ɻ ҟ ∕ ∕ҟ ЇḌᶕ

↔ Ї ╦ ҟ שׂ

ԎⱵЇ ꞈⱵ ӥ Ҳ ҟ Ⱶɻ∕ ∕ҟ Ⱶ

Ⱶɼ

5.∕ҟ

Ӏ ∕ҟ ɻ∕ҟ ғ∕ҟ ɻ∕ҟ ᴰғ

∕ҟ ɻ∕ҟ ɻ∕ҟ ↔ɻᴗҟ√∕ ῏ү ɼ

Їᶕ ῗԓ ∕ҟ Ίᵩ

Їԋ ∕ҟ ꜠ Ὺ ∕ҟ ꜠ ɼ

∕ Ї ∕ҟ Ї ῠ ᴰ ⌡ɻ∕ ɻ

ɻ ɻ ∕ҟ Ї ∕ҟ

ҿ‼∑ ᵲɼ

6. ᵩ

ᴶ ɻ ɻ ɻằ ꜠ ᵩ

Їᶕ ᵩ Ї ῠ ӥ Ї ῠ

Ї ᵩ Їҿ Ԑҟ ằ Ґ ɼ

7. Ѓ Ԑ Є

ҿ Ӏ ɻ ῊЇ ᷾ ɻ

ғ ԎЇ Ὴ ᴶ ғ ῗ ɻ ɻ

ᴰ ꜠ɼ ⅎЇ ҿ Ὴ ɻ
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ɻ ᵩ Їװ ⌐ԓ ɻ

Ⱶ ᴰ ꜠ɼ

8.ῇ Ὴ

Їװ
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ԋ  ᵲ Ї  ᵲ

Ї Ί ָ  ᵲ Ⱶ ⅎ

ⱵЇ ҟ Ⱶ ҟ ԎⱵЇ Ҙҟ ᵲҲ

Їҿ ῇ ᴰהԐ ᵲ

ɼ

12. Ҙҟ

ב ᴌɻ ᴌɻ ɻ ɻ ꜙɻ

ῗ Ὺ Ї Ї

Ί ҅ Ⱶɼ

13.Ḫ Ὴ

Ḫ Ὴ Ҙ ָ ב Ḫ Ὴ

Ї ԋ Ҙҟ Ὴ Ὴ שׂ ꜠ Ї

ῠ Ҙҟ Ὴ Ӏ꜠ ɼ

14. ҟ ῠ

ӥ ҟῪ Ї ῠ ҟ Ҳ

₴ Ї ҟ ɻ ҟ ɻ ҟ ҿɻ ҟᵲ

ҟ Ї ᵣүָᴍẅЇ ῠ ҟ ᵲ

ɼ

ҘҟЃ Є ғ ῠ ԋ ᴰה ҟ Ⱶ ҟ ῠ Ί ҟ ү Ⱶ Ї

ҟ Ї

ҟ ɼ

ָҟ
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1ɻ Ҙҟ

1Є

ԋ Ї

ᵩ Їԋ ꜙ ЖῪ

ɻ Ḫ ɻ ᵩ ɻInternet ғ

TCP/IPɻ ɻ ғ ɻWindows Server

ꜙ ɼ ᶡ Їᶕ Ї

ᵲῪ Ї ӥ꜠Ⱶ Ῐ ɼ

2Є Ὴ

ԋ Ḫ Ὴ └ Ї Ḫ

Ὴ Ὴ Їҿ ғ Ḧ Ґ ЖӀ Ὺ

Ḫ Ὴ ɻ Ὴɻ Ὴɻ ῊɻWeb Ὴɻ

Ὴɻ ꜘ ɻ ᴓɻ ⅎ ɻ Ὴ ɻ

Ὴ ɻ ῊЖ ҏ ᶡ Ї ҅ү

Ὺ Ї ᶡ ⅎ Ї ҅ү

ɼ

3Є ғ

ᵲ Ї

ᴌ ЖῪ ᵲ ɻ

ᴌ ɻVM ᶕ Жᾥⅎ⌐ Ї ӥ ᵲ

ᴓЇVM ᶕ ɼ

4ЄPython

ӥ Python Ї ɻ

ЖӀ ӥ Ї ∆ ɻ ῝ɻ ≡ ɻ
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Ї   ҙ ԓ ש Їװ ᵫ ש ╦ Ὺ

Жᶕ ᶡ ɼ

5Є ғ

ԋ ב ῗ SQL ɻ

ᴰῗ ᶕ ЖῪ MSSQL ῗ Ї

ῗ SQL ᶕ Ї Ὴ ┼ Ж

ҏ ╦ү҅װ ῗ ҿ ᶡЇ ӥЇ

∕ ɻᶕ Ὴ ɼ

6ЄWeb

Web ЇᵲҿҐ҅

ӥ web Ὴ ‼ ЖῪ HTMLɻJavaScript ╦

⌐ PHP ɻmySQL ꜠ Ж

ᶕ ҅ү ᶡЃ Є Їᶕ ꜠

꜠ ɼ

7Є Ὴ ғ Ḧ

ԋ Ҳ Ὴ ῗ ЇẦ└

Ғ Ї Ḧ ԓḪ Ὴ ӎЖӀ Ὺ Ὴ

ᴰ ɻ Ὴ Ḧ ┼ ɻᵩ ғ ɻ Їװ Ὴ

Ҙ ꜠Ж ԋ Ї ᶕ ᶡⅎ Ї

ӥ Ї Ὴ ῇ ɼ

8ЄLinux ᵲ

Linux ᶕ ꜙ Ї

ԋ ү ԓ ꜙ ᵲ ЖῪ Linux ɻ

ɻ ᴌ ɻ ɻ ᴌ ɻ ɻ Ї Shell

ɻ ɻת ꜙ Їװ Linux Ὴ
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Ὺ Ж ҏ ᶡ Їװ ӥ

Linux ᵲ ɼ

9Є

҅ Ї ᴰ

ᵩ Ї ғ ЖῪ Ӏ ᴶ

ב Ї ɻ ɻ ɻ Їװ

Ж ῝װ ғ ҿ ᵩЇ Ὺ

‼Ї ɻ ӥ ғ

ɼ

10ЄWireshark ⅎ

ᶕ Wireshark ⅎ Ї ”

Ҳ Жᶕ Wireshark ⅎ Ї

ⅎ Ж ҏװ ҿӀЇ ӥ Wireshark Ї

Ї ᶡ Ї⅓ Wireshark ⅎ

ɼ

2.Ҙҟ

Ҙҟ 7 : Ὴ ɻ Ỵ ɻWeb

Ὴғ ɻ ᵲ Ὴ ɻ֢ ɻ

ɻḪ Ὴ ɼ
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1Єʃ ᵲ Ὴ ʄ
课程名称 Windows 操作系统安全配置 开设学期 2

学时 64 学分 4
讲授学

时
34

实训学

时
30

典型工作任

务描述

任务 1.windows server 基本安装和网络服务配置

任务 2.windows server 系统安全配置 (防火墙 策略)

任务 3.windows server 系统安全评估与运维

学习目标及

能力考核要

求

通过本门课程的学习（理论学习和技能训练），要求学生掌握操作系统安全的

基本理论、理解 windows server 系统安全配置知识，掌握 windows server 系统安

全配置方法、常用网络服务的应用和配置方法，能力考核要求达到熟练水平，能胜

任操作系统安全配置相关岗位的工作。

学习

内容

主要内容包括：

1）windows server 的安装和网络配置

2）账户安全与资源安全策略的设置

3）常用服务（DNS、DHCP、WEB、FTP、VPN）的安装和使用

4）windows 操作系统安全测评、5）Windows 系统安全加固与管理

教学组织形

式与方法

课程理论部分：

项目教学方式、启发式和探究式教学方式

技能训练部分：

参照学生的水平，分组按项目任务指导书要求实施

考核评价方

式

课程考核采用按项目过程考核的方法进行。考核评价分项目进行，根据课程情

况设定，理论部分可采用笔试的方式进行考核，主要的操作技能部分采用现场操作

测试和完成实训报告等方式进行考核。

（一）理论考核（其成绩占总评的 40 %）

考核内容包括：平时学习情况和期末考试。

1．平时学习情况

考核内容包括：遵守课堂纪律，认真记笔记，按时完成作业，主动参与课堂讨

论等，占理论成绩的 25 %。。

2．期末考试

考试由系部统一安排，采取卷面（闭卷）考核形式。占理论成绩的 15 %。

（二）实践考核（其成绩占总评的 60 %）

考核内容包括：职业素质与学习能力、实践操作能力、项目完成情况及实习（实

训）报告。

1．职业素质与学习能力

考核内容包括：安全方案规划描述 ，占实践成绩的 15 %。

2．实践操作能力

考核内容包括：设备配置 ，占实践成绩的 15 %。

3．项目完成情况

根据项目要求完成的质量，对每次的工作任务的完成质量进行评分。占实践成

绩的 15 %。

4．实习（实训）报告

考核内容包括：实习（实训）报告的格式规范性、内容完整性、真实性、实习

报告完成的及时性等。占实践成绩的 15 %
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2Єʃ Ỵ ʄ
课程名称 网络存储技术 开设学期 3

学时 64 学分 4
讲授学

时
34

实训学

时
30

典型工作任

务描述

任务 1.存储设备的安装与配置

任务 2.数据的备份操作

任务 3.数据的恢复操作

任务 4.网络存储系统安装与使用

学习目标及

能力考核要

求

通过本门课程的学习（理论学习和技能训练），要求学生掌握存储架构基本理

论、基本网络存储知识，掌握配置安装网络存储方法，培养学生进行网络存储与虚

拟化实现方案系统分析与实践实施的能力，能力考核要求达到熟练水平，能胜任网

络存储配置相关岗位的工作。

学习

内容

主要内容包括：

1）磁盘阵列和网络存储的 DAS、NAS，iSCSI、SAN 基本架构技术

2）网络存储系统安装

3）存储设备的安装与配置

4）数据的备份策略与恢复方法

教学组织形

式与方法

课程理论部分：

项目导向、任务驱动，主要利用虚拟设备教学环境

技能训练部分：

参照学生的水平，分组按项目任务指导书要求实施

考核评价方

式

课程考核采用按项目过程考核的方法进行。考核评价分项目进行，根据课程情

况设定，理论部分可采用笔试的方式进行考核，主要的操作技能部分采用现场操作

测试和完成实训报告等方式进行考核。

（一）理论考核（其成绩占总评的 30 %）

考核内容包括：平时学习情况和期末考试。

1．平时学习情况

考核内容包括：遵守课堂纪律，
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4Єʃ ʄ
课程名称 络攻防技术 开设学期 3

学时 64 学分 4
讲授学

时
34

实训学

时
30

典型工作任

务描述

任务 1. 信息收集与工具的使用

任务 2. 使用漏洞扫描工具对主机进行扫描

任务 3. 对虚拟主机发起攻击和提权

任务 4. 留后门并清除痕迹

学习目标及

能力考核要

求

通过本门课程的学习（理论学习和技能训练），要求学生掌握网络攻击基本理

论、基本漏洞扫描知识，掌握常用的网络攻击方法，加深对网络攻击的理解。能力

考核要求达到熟练水平，能胜任网络安全配置相关岗位的工作。

学习

内容

主要内容包括：

1）网络攻击渗透的步骤

2）漏洞扫描工具的使用

3）实施渗透测试工具的使用

4）应对攻击的防护手段

教学组织形

式与方法

课程理论部分：

项目引领、任务驱动，使用讲授和启发式教学

技能训练部分：

充分利用实训平台，参照学生的水平，分组按项目任务指导书，实施任务并加

以指导。

考核评价方

式

课程考核采用按项目过程考核的方法进行。考核评价分项目进行，根据课程情

况设定，理论部分可采用笔试的方式进行考核，主要的操作技能部分采用现场操作

测试和完成实训报告等方式进行考核。

（一）理论考核（其成绩占总评的 30 %）

考核内容包括：平时学习情况和期末考试。

1．平时学习情况

考核内容包括：遵守课堂纪律，认真记笔记，按时完成作业，主动参与课堂讨

论等，占理论成绩的 20 %。。

2．期末考试

考试由系部统一安排，采取卷面（闭卷）考核形式。占理论成绩的 10 %。

（二）实践考核（其成绩占总评的 70 %）

考核内容包括：职业素质与学习能力、实践操作能力、项目完成情况及实习（实

训）报告。

1．职业素质与学习能力

考核内容包括：安全方案规划描述 ，占实践成绩的 20 %。

2．实践操作能力

考核内容包括：设备配置 ，占实践成绩的 20 %。

3．项目完成情况

根据项目要求完成的质量，对每次的工作任务的完成质量进行评分。占实践成

绩的 20 %。

4．实习（实训）报告

考核内容包括：实习（实训）报告的格式规范性、内容完整性、真实性、实习

报告完成的及时性等。占实践成绩的 10 %
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5Єʃ Ὴ ʄ
课程名称 网络安全设备配置 开设学期 4

学时 72 学分 4.5
讲授学

时
40

实训学

时
32

典型工作任

务描述

1. 分析网络安全项目的需求，编写需求文档

2. 编写项目网络安全目实施文档

3. 对网络安全设备的选型、安装、调试、测试

4. 项目技术支持与维护、网络扩容、安全加固等操作

学习目标及

能力考核要

求

通过本门课程的学习（理论学习和技能训练），要求学生掌握防火墙、VPN 基

本理论、基本 VPN 知识，掌握配置防火墙 VPN 方法，能力考核要求达到熟练水平，

能胜任网络安全配置相关岗位的工作。

学习

内容

主要内容包括：

1）防火墙、VPN 访问控制的配置与维护

2）病毒防护系统的安装与维护

3）DDOS 攻击和防篡改的防护

4）网络安全设备的管理与安全运维

教学组织形

式与方法

课程理论部分：

集中讲授、案例分析、分组讨论

技能训练部分：

参照学生的水平，分组按项目任务指导书要求实施

考核评价方

式

课程考核采用按项目过程考核的方法进行。考核评价分项目进行，根据课程情

况设定，理论部分可采用笔试的方式进行考核，主要的操作技能部分采用现场操作

测试和完成实训报告等方式进行考核。

（一）理论考核（其成绩占总评的 30 %）

考核内容包括：平时学习情况和期末考试。

1．平时学习情况

考核内容包括：遵守课堂纪律，认真记笔记，按时完成作业，主动参与课堂讨

论等，占理论成绩的 20 %。。

2．期末考试

考试由系部统一安排，采取卷面（闭卷）考核形式。占理论成绩的 10 %。

（二）实践考核（其成绩占总评的 70 %）

考核内容包括：职业素质与学习能力、实践操作能力、项目完成情况及实习（实

训）报告。

1．职业素质与学习能力

考核内容包括：安全方案规划描述 ，占实践成绩的 20 %。

2．实践操作能力

考核内容包括：设备配置 ，占实践成绩的 20 %。

3．项目完成情况

根据项目要求完成的质量，对每次的工作任务的完成质量进行评分。占实践成

绩的 20 %。

4．实习（实训）报告

考核内容包括：实习（实训）报告的格式规范性、内容完整性、真实性、实习

报告完成的及时性等。占实践成绩的 10 %
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6Єʃ Web Ὴғ ʄ
课程名称 web 安全应用与防护 开设学期 4

学时 64 学分 4
讲授学

时
34

实训学

时
30

典型工作任

务描述

任务 1. 扫描样本 web 网站漏洞

任务 2. 分析 web 应用漏洞的成因

任务 3. 审计代码找出漏洞对应及修复建议

任务 4. 合理配置 WAF，应对常见的 Web 安全问题

学习目标及

能力考核要

求

通过本门课程的学习（理论学习和技能训练），要求学生掌握 web 应用基本理

论、基本动态网页知识，掌握配置 WAF 防火墙和初步的代码审计方法，能力考核要

求达到熟练水平，能胜任 web 应用安全分析和防范相关岗位的工作。

学习

内容

主要内容包括：

1） web应用的系统结构和http协议分析

2） web漏洞形成的类型

3） WAF应用防火墙的基本原理与使用

4） Web的系列漏洞（SQL注入、文件上传、XSS攻击）与防护

5） 防篡改与DDOS攻击的防护与典型web安全案例分析与解决方法

教学组织形

式与方法

课程理论部分：

情景案例教学方式、启发式和探究式教学方式

技能训练部分：

参照学生的水平，分组按项目任务指导书要求实施

考核评价方

式

课程考核采用按项目过程考核的方法进行。考核评价分项目进行，根据课程情

况设定，理论部分可采用笔试的方式进行考核，主要的操作技能部分采用现场操作

测试和完成实训报告等方式进行考核。

（一）理论考核（其成绩占总评的 50 %）

考核内容包括：平时学习情况和期末考试。

1．平时学习情况

考核内容包括：遵守课堂纪律，认真记笔记，按时完成作业，主动参与课堂讨

论等，占理论成绩的 30 %。。

2．期末考试

考试由系部统一安排，采取卷面（闭卷）考核形式。占理论成绩的 20 %。

（二）实践考核（其成绩占总评的 50 %）

考核内容包括：职业素质与学习能力、实践操作能力、项目完成情况及实习（实

训）报告。

1．职业素质与学习能力

考核内容包括：安全方案规划描述 ，占实践成绩的 10 %。

2．实践操作能力

考核内容包括：设备配置 ，占实践成绩的 20 %。

3．项目完成情况

根据项目要求完成的质量，对每次的工作任务的完成质量进行评分。占实践成

绩的 10 %。

4．实习（实训）报告

考核内容包括：实习（实训）报告的格式规范性、内容完整性、真实性、实习

报告完成的及时性等。占实践成绩的 10 %
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7ЄʃḪ Ὴ ʄ
课程名称 信息安全综合技能实训 开设学期 5

学时 72 学分 4.5
讲授学

时
20

实训学

时
52

典型工作任

务描述

任务 1.按等保标准构建企业网络

任务 2.项目安全需求分析

任务 3.建立项目实施文档

任务 4.按文档要求对网络安全设备的安装、调试、测试

任务 5.项目技术支持与等保测试

学习目标及

能力考核要

求

通过本门课程的学习（理论学习和技能训练），要求学生掌握等级保护基本理

论、基本等级保护知识，掌握选择和配置安全设备方法，能力考核要求达到熟练水

平，能胜任按要求进行网络安全配置相关岗位的工作。

学习

内容

主要内容包括：

1）等级保护的安全要求

2）信息安全意识的培养

3）安全管理制度的制定原则

4）企业网络的安装与配置

5）安全设备的选型与配置

6）等级保护的测试与报告

教学组织形

式与方法

课程理论部分：

查阅资料、项目引领、任务驱动、小组讨论

技能训练部分：

参照学生的水平，按实际项目要求，分组实施，教师要给予必要的指导。

考核评价方

式

课程考核采用按项目过程考核的方法进行。考核评价分项目进行，根据本课程

情况设定，以实践分析操作为主要考核形式，采用现场操作测试和完成实训报告等

方式进行考核。

考核内容包括：职业素质与学习能力、实践操作能力、项目完成情况及实习（实

训）报告。

1．职业素质与学习能力

考核内容包括：安全项目方案规划描述 ，占实践成绩的 30 %。

2．实践操作能力

考核内容包括：设备造型配置 ，占实践成绩的 30 %。

3．项目完成情况

根据项目要求完成的质量，对每次的工作任务的完成质量进行评分。占实践成

绩的 20 %。

4．实习（实训）报告

考核内容包括：实习（实训）报告的格式规范性、内容完整性、真实性、实习

报告完成的及时性等。占实践成绩的 20 %
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1 高级路由交换技术 华为 HCIA 认证培训

2 软考信息安全工程师 自学，辅导

3 （计算机等级考试）信息安全技术 自学，辅导

4 NISP 水平证 自学，辅导

ῗ ᴌ Ї Ὴ ɻ ῝ɻ ɻ

ɻ ָ ῠɻ ῠ Ҙ Ѓ ꜠Єɻ

Ҙ Ѓ ꜠ЄЇ ῗ ῇ└Ҙҟ ᴰ

Ҳɼ

꜠ײַ ɻ∕ ∕ҟ ɻ ꜙ Ὶל ᴰ ꜠ɼ

ғ ᴰ ꜠ ῗ Ї ῇ ԑ ⅎЇΐ 10

ⅎɼ

七、教学进程总体安排

ҿ 2622 , 16-18 1 ⅎɼ῎ΐ

ҿ 25.5%ɼ ҿ 62%,ῚҲ, ӥ

ҿ 6ү , Ҳ ⅎ ӥ ɼ ḷ

ҿ 9.2%ɼ

Ίᵩ ЃԑЄҘҟ

___信息安全与管理___专业课程设置和教学进程表

课程性质

与类别

序

号
课程代码 课程名称 学分

学时分配
考核

方式

周学时数/教学周数 备注

总学

时

理论

学时

实践

学时
1 2 3 4 5 6

公
共
基
础
课

1 9999990101
思想道德修养与法律

基础
3 48 40 8 考查 4/12

2 9999990102

毛泽东思想和中国特

色社会主义理论体系

概论

4 64 48 16 考试 4/12

课外

16

学时

3 9999990103 形势与政策 1

1

8 4 4 考试 2/4

4 9999990104 形势与政策 2 8 4 4 考试 2/4

5 9999990105 形势与政策 3 8 4 4 考试 2/4

6 9999990106 形势与政策 4 8 4 4 考试 2/4

7 9999990107 形势与政策 5 8 4 4 考试 2/4
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公
共
选
修
课

1 9999990201 国家安全教育 2 32 32 0 2/16 艺术

类为

必选

类,

每个

学期

选一

门，

共 5

个学

期

2 9999990202 国学经典 1.5 24 24 0 2/12

3 9999990203 艺术限选 1.5 24 24 0 2/12

4 9999990204 绿色环境 1.5 24 24 0 2/12

5 9999990205 金融知识 1.5 24 24 0 2/12

合计 8.0 128 128 0 32 24 24 24 24

第二课堂 10

总计 146.0 2622 996 1626 2622 478 366 392 344 442 604 2626

说明：

1、毕业总学分为 146 分。其中必修 131 学分，选修不少于 15 学分。

2、三年总课时为 2622，其中理论教学课时为 996 ，实践教学课时为 1626 (实践周按 30 课时/周计）。实践教学与理论教学比例为 1.6:1 。

3、第二课堂为 10 个学分。

八、实施保障

Ӏ ᴣɻ ɻ ɻ ɻ ᴍɻ

Ї ָ ῠ ɻ Ї

Ї ӥ Ї ҟᴗҟ ғɼ

1.

╦ Ḫ ῊҘᴑ 22 Ї◖ 8ָЇҲ 5ָ,

8 ָ,Ҙᴑ ᴣ ╦ ҿ Ї ɻ

ɼ

2.Ҙᴑ

ⅎҘᴑ ; Ḫ ɻ ɻ

ɻ ֿ Ӑ ;Ί ғ ɻ ᴌ ɻ ɻ

Ḫ Ὴ ῗҘҟ ҏװ ;Ί Ҙҟ ῗ ꜗ

Ⱶ;Ί Ḫ Ⱶ,

; 5 Ғ ԓ 6ү ᴗҟ ɼ

3.Ҙҟ ָ



- 24 -

Ҙҟ ָ Ї2013 Ҙҟ◖ Ї

₉ ꜘ Ὴ ҟ , Ὺ Ḫ

Ὴ ҟɻҘҟ , ԋ ҟᴗҟ,ԋ ҟᴗҟ Ҙҟָ

, ꜘ ῗ Ὴ ԑ ɻҘҟ

Ⱶ , Ї Ӏ ᴌЇ ꜡ ”

ԋ ⅎ ᵲɼ

4.ῡ

ῡ ה ῎ ᴑЇ CCIEɻ ҿ HALPɻ

HCSI Ї Ҙ ɻ ҿ ЇΊ ҵ

Ҳ ↔ Ж ה ῎ ᴑ└

ЇΊ ҵ ɼ Ҙҟ ɻ ӥ

ҟ ↔ ᴑꜙɼ

Ҙҟָ ῠ ЇῚҲ Ѓ Є

ɻ └ ῗҘҟ ᴌ ‼Ѓᴀ

Є ɼḪ ᴌ Ҙҟ ɻ ɻḪ

Ӏ ӥ ɼ

1ЉҘҟ ᴌ

Ѓ Є ɻ ᵩ ɻ ɻ Їԝ

ῇ WiFi Ї Ί Ὴ ɼ Ḧ

Ї ɻ ɻḦ ɼ

2Љ ῪḪ Ὴғ

(1) ԝ ɼЃ Є

Ҳ ꜗ ɻ ᵩ ɻ ᴀ

ғ ɻ ɻ֢ ɻ ɻ ɻ ᴀ Ίɻ ῗ



- 25 -

ᴌ; ԓ ɻ֢ ɻ ᵲ Ὴɻ ᴓғ

ɼ

(2) ᵲ Ὴ ɼЃ Є

ᵲ Ὴ Ҳ ꜗ ɻ ᵩ ɻ

ᴀғ ɻ ɻ֢ ɻ ( ᵲ )ɻ ꜙ ɻ ᵲ (Windows,

Linux) ɻ ᴌ ɻ ῗ ᴌ; ԓ ᵲ Ὴɻ

Ὴ ɻ ɻ ғ ғ

ɼ

(3) Ὴ ɼЃ Є

Ὴ Ҳ ꜗ ɻ ᵩ ɻ

ᴀғ ɻ ɻ֢ (ԑ ɻҎ )ɻ ɻweb ɻ

VPN ɻḪ Ὴ ɻҏ ҿ ɻ ꜙ

ɻ ꜙ ɻ ( ᵲ )ɻ ᵲ (Windows, Linux)

ɼ ԓ ɻ ɻ Ὴ ɻ ғ

ⅎ ɻ Ὴɻ ᵲ Ὴ ғ ɼ

(4) Web Ὴ ɼЃ ↔ҲЄ

Web Ὴ Ҳ ꜗ ɻ ᵩ ɻ

ᴀғ ɻ ɻ֢ ɻWeb ɻ ( )ɻ

ᵲ ᴌɻ ᴌɻPython ɻ ΊɻVMware

ῗ ᴌɼ ԓ ɻ ᴌ ɻ ᵲ Ὴɻ ᴓ

ғ ɻWeb Ὴ ғ ɼ

(5) ɼЃ ↔ҲЄ

ꜗ ɻ ᵩ ɻ ᴀғ ɻ

ɻ ɻᾩ ɻ Ίɻ ɻ ɼ

⌐ ẦῚל ᵩ ɼ



- 26 -

3Љ

╦Ї ғ ῎ ɻ Ԝ Ḫ ῎

Ѓ Єɻ ῎ ɻ ῎ ɻ ῎

ᴗҟ Ї ҿ ᶱ Ὴ ғ ɻWeb

ɻḪ Ὴ ɻ Ὴ ꜠ɼ

, ᵣɻ , ┼ Ὴɼ

4Љ ӥ

῎ ɻ Ԝ Ḫ ῎ Ѓ Єɻ

῎ ɻ ῎ ɻ ῎ ᴗҟ ᶱ

҅ ӥ ᵣ; ᶱ Ὴ Web Ὴ ɻ Ὴ

ɻ ῗ ӥ ᵣ, ╦ ῗ֥ҟ

Ӏ , ҅ ӥ;

ӥ ; Ḧ ӥ ᵲɻ ӥɻ

┼ , ῊɻḦ Ḧ ɼ

5Љ Ḫ

√Ί ӫ ЇΊ ⌐ ɻ

ɻ Ḫ ᴌ; Ї

ⅎ ᶱ ḷЇ יִ ⌐ Ḫ

ɻ ,∕ , ⌐ Ḫ ᴌ Ӏ

ӥ, ɼ

Ҙҟ ӥɻ Ҙҟ ɻ

ӫ ɼ

1.



- 27 -

ᴮ ҟ Ї Ғ ῇ ɼ

ʃ Ὴ ҟ ┼ ʄ ɼ

Ҙҟ ɻ ҟҘ ָ ғ Ї

┼ Ї ᴮ ɼ

2. ӫ

ӫ ָ ῠɻҘҟ ɻ ᵲ

Ї Ḉ ɻṨ ɼҘҟ ӫ Ӏ Е ῗḪ Ὴ

ɻ ‼ɻ ɻ ᵲ װ ꜙ ᶡ ӫ ɼ

3.

ɻ ғ Ҙҟ ῗ ɻ ᴌɻ

ᶡ ɻ ᴕ ᴌɻ Ҙҟ Ї ҵ ɻ

ɻᶕ Ḉ ɻ꜠ ɻ ɼ

₴ Ї ᶳ Ҙҟ ῠ ɻ

ɻ Ⱶғ Ї Їװ

ɼṪ ɻ Ї ⧵יִ Ї

҅ᵩ ɻ ᶡ ɻ ɻᴕ ɻ ֥

Ї ҲẦɻẦҲ ɼ

ɻ ӥ ᴍ ₴ ɼ ҟ

ᴍῪ ῡ ɻ ɻ Ї ᴍ ᵩ ᴍ ‼ɻ

ᴍӀᵩɻ ᴍ ɻ ᴍ ᾣ Ї ɻ ɻ ɻ

ᵲɻ ҟ ɻ ҟ ᴍɻ ɼ ҟ ῠ

ῠЇꜘ Ї ᴍ ‼ ɼ



- 28 -

ằῊ ҩ Ḧ ᵩ ɼװḦ ҿ Ї

Ї Ӏ Ї ғ

ɻ ҟ ӀḦ ָ ῠ ᵲЇ

ɻ ꜠Ї ᴑꜙɻ ɻ Ї

ԝ ɻ ԝḌ ᵩɼ

1. Ҙҟ ┼ЇằῊҘҟ

┼ Ї ɻ ᴍɻ ӥ ɻ ҟ װ Ҙҟ

ɻָ ῠ ɻ ‼ Ї ɻ

ɻ ᴍ Ї ָ ῠ ɼ

2. ɻ Ҙҟ ┼Їꜘ ғ

Ї ғ Ї ằῊ ɻ

ɻ ɻ ┼ Ї ғᴗҟ ꜠ ┼ ЇҪ

Ї ꜗ Ї ῎ ɻ ꜠ɼ

3. ҟ ┼ ᴰ ᴍ ┼Ї ‟ɻ

ҟ ɻ ҟ ҟ ‟ ⅎ Ї ᴍָ ῠ

ῠ ‟ɼ

4.Ҙҟ ᾥⅎ⌐ ᴍⅎ Ҙҟ Ї

ָ ῠ ɼ

九、毕业要求

ԋ ӥЇḷ ԋ Ҙҟָ ῠ

ⅎ 143 ⅎЇ ԋ ꜠Ї └ԋ Ҙҟָ ῠ

ῠ Ї‼ԍ ҟɼ

十、附录
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